h
RNDST
q
REGIA AUTONOMA DE DISTRIBUTIE A ENERGIEI TERMICE BUCURESTI
N INSOLVENTA » IN INSOLVENCY » EN PROCEDURE COLLECTIVE
Adresa: Str. Cavafii Vechi nr. 15, sector 3, Bucuresti, Cod 030254
Telefon: 0372.148.000 (centrala), Fax: 021 312.30.18; Sesizdri avarii si calitate agent termic: 031. 9442 (tarif nor mal)

Informatii generale: TELVERDE 0800.820.002 (apel gratuit); Informatii generale, inscrieri audienge: 0372.148.022; 021.314.57.69 (tarif normal]
Nr. R.C. J40/195/199 1; Cod fiscal RO361218; Cont RO87 RNCB 0074 0064 2303 0001; RO55 RNCB 007 4 0064 2303 0092 — BCR — Filiala Sector 3

E-mail: relatii@radet.ro, registratura@radet.ro
www.radet.ro

POLITICA GENERALA DE PRELUCRARE A DATELOR CU CARACTER PERSONAL
a Regiei Autonome de Distributie a Energiei Termice Bucuresti — ,,RADET”

Incepand cu data de 25 mai 2018 se aplicd Regulamentul (UE) 679/2016 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera
circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general privind
protectia datelor).

in cadrul activitdtilor pe care le desfasoara pentru realizarea obiectului siu de activitate,
RADET Bucuresti prelucreazd datele cu caracter personal obtinute direct sau indirect de la
persoanele fizice — angajati/potentiali angajati, clienti/potentiali clienti, furnizori/potentiali
furnizori, reprezentanti ai persoanelor juridice, autoritdtilor si organisme publice si a altor
organizatii care prelucreazd date cu caracter personal —in scopul de a-si indeplini obigatiile ce i
revin potrivit legii sau conventiei partilor.

Pentru a asigura conformitatea, regia implementeaza politici si proceduri pentru a realiza o
prelucrare echitabild si transparentd in ceea ce priveste persoana vizat3, precum si o serie de
masuri tehnice si organizatorice in scopul asigurérii protectiei datelor cu caracter personal.

Politica generald de prelucrare a datelor cu caracter personal a Regiei Autonome de
Distributie a Energiei Termice Bucuresti —,RADET”, prevede:

I. DISPOZITII GENERALE

Articolul 1 — Scopul Politicii

(1) Prezenta Politica a fost redactata in scopul punerii in aplicare, la nivelul RADET Bucuresti, a
prevederilor legale aplicabile in domeniul protectiei datelor cu caracter personal la nivel
European si la nivel national, in vederea asigurarii protectiei drepturilor si libertatilor
fundamentale ale persoanelor vizate.

(2) Politica asigurd o prelucrare legald, echitabils si transparent a datelor cu caracter personal,
faciliteazd exercitarea drepturilor persoanelor vizate si prevede masurile tehnice si
organizatorice luate pentru a asigura securitatea adecvat a datelor cu caracter personal.

Articolul 2 — Domeniul de aplicare

(1) Prezenta politica se aplica tuturor proceselor, sistemelor, documentelor si activitatilor care
se desfdsoard in cadrul RADET Bucuresti.
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(2) Politica vizeaza toate activitatile de prelucrare efectuate in prezent, precum si noile metode
de prelucrare a datelor cu caracter personal care se vor implementa in urma dezvoltarii
sistemelor informatice.

(3) Politica trebuie respectatd de toate persoanlele fizice care au raporturi juridice cu RADET
Bucuresti, cum ar fi: angajati, clienti, parteneri de afaceri sau a alte persoane terte.

(4) Politica are aplicabilitate asupra datelor cu caracter personal, obtinute direct sau indirect de
la persoanele vizate, care fac obiectul prelucrdrii, efectuati total sau partial prin mijloace
automatizate, precum si prelucrarii prin alte mijloace decat cele automatizate a datelor care fac
parte dintr-un sistem de evidentd a datelor sau care sunt destinate s3 fac parte dintr-un sistem
de evidentd a datelor.

Articolul 3 = Principiile prelucrarii

(1) RADET Bucuresti prelucreaza datele cu caracter personal cu respectarea celor opt principii
prevdzute de regulament, si anume:

a) prelucreazd datele in mod legal, echitabil si transparent fata de persoana vizats;

b) colecteaza datele in scopuri determinate, explicite si legitime si nu le prelucreaza
ulterior intr-un mod incompatibil cu aceste scopuri;

c) datele sunt adecvate, relevante si limitate la ceea ce este necesar in raport cu scopurile
in care sunt prelucrate;

d) datele sunt exacte si, in cazul in care este necesar, si fie actualizate;

e) datele sunt pastrate intr-o form3 care permite identificarea persoanelor vizate pe o
perioadd care nu depdseste perioada necesard indeplinirii scopurilor in care sunt
prelucrate;

f) prelucreaza datele intr-un mod care asigurd securitatea adecvati a datelor cu caracter
personal, inclusiv protectia impotriva prelucririi neautorizate sau ilegale si impotriva
pierderii, a distrugerii sau a deteriorarii accidentale, prin luarea de masuri tehnice sau
organizatorice corespunzatoare;

g) faciliteaza exercitarea drepturilor persoanele vizate;

h) dacd este cazul, efectueaza transferul datelor cu caracter personal citre o tard terta sau
organizatie internationald numai daca tara sau organizatia internationald unde urmeazi
a fi transferate datele personale asigurd un nivel adecvat de protectie a acestora.

(2) Datele personale ale persoanelor fizice sunt colectate si utilizate in mod corect si stocate in
sigurantd, neexistand brese de securitate.
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Articolul 4 — Definitii

Pentru prezenta Politica, cele mai relevante definitii prevdzute de Regulamentul (UE) 679/2016
si de Legea nr. 190/2018 privind masuri de punere in aplicare a Regulamentului, sunt:

"date cu caracter
personal"

inseamna orice informatii privind o persoana fizicd identificatd sau
identificabila ("persoana vizata");

"

"persoana vizatd

0 persoana fizicd identificabild este o persoand care poate fi
identificatd, direct sau indirect, in special prin referire la un element
de identificare, cum ar fi un nume, un numér de identificare, date de
localizare, un identificator online, sau la unul sau mai multe
elemente specifice, proprii identitatii sale fizice, fiziologice, genetice,
psihice, economice, culturale sau sociale;

inseamnd numadrul prin care se identifici o persoana fizicd n

"numdr de anumite sisteme de evidentd si care are aplicabilitate generald, cum
identificare ar fi: codul numeric personal, seria si numarul actului de identitate,
national" numdrul pasaportului, al permisului de conducere, numéarul de

asigurare sociald de sanatate;

"prelucrare"

inseamnd orice operatiune sau set de operatiuni efectuate asupra
datelor cu caracter personal sau asupra seturilor de date cu caracter
personal, cu sau fdra utilizarea de mijloace automatizate, cum ar fi
colectarea, fnregistrarea, organizarea, structurarea, stocarea,
adaptarea sau modificarea, extragerea, consultarea, utilizarea,
divulgarea prin transmitere, diseminarea sau punerea la dispozitie in
orice alt mod, alinierea sau combinarea, restrictionarea, stergerea
sau distrugerea;

inseamnd persoana fizica sau juridicd, autoritatea publicd, agentia
sau alt organism care, singur sau impreuna cu altele, stabileste
scopurile si mijloacele de prelucrare a datelor cu caracter personal;

"operator" atunci cand scopurile si mijloacele prelucrdrii sunt stabilite prin
dreptul Uniunii sau dreptul intern, operatorul sau criteriile specifice
pentru desemnarea acestuia pot fi prevdzute in dreptul Uniunii sau
in dreptul intern;

"persoand inseamnd persoana fizicd sau juridicd, autoritatea publicd, agentia

imputernicitd de | sau alt organism care prelucreazi datele cu caracter personal in

operator" numele operatorului.
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Il. INFORMAREA PERSOANEI VIZATE
Articolul 5 — Modul de informare

RADET Bucuresti asigurd furnizarea informatiilor mentionate la articolele 13 si 14 si orice
comunicari in temeiul articolelor 15-22 si 34 referitoare la prelucrare, intr-o forma, concis3,
transparentd, inteligibila si usor accesibild, utilizand un limbaj clar si simplu.

Articolul 6 - Furnizarea informatiilor in momentul obtinerii datelor

(1) Tn cazul datelor cu caracter personal care sunt obtinute direct de la persoana vizati, RADET
Bucuresti furnizeaza acesteia toate informatiile referitoare la prelucrare in conformitate cu
prevederile articolului 13 din Regulament, in momentul obtinerii acestor date.

(2) Alineatul (1) nu se aplica dacd si in masura in care persoana vizats detine deja informatiile
respective.

Articolul 7 — Furnizarea informatiilor pentru datele care nu au fost obtinute direct

(1) Tn cazul datelor personale care nu sunt obtinute direct de la persoana vizatd, RADET
Bucuresti furnizazd acesteia toate informatiile referitoare la prelucrare in conformitate cu
prevederile articolului 14 din Regulament, dupd cum urmeazi:

a) intr-un termen rezonabil dupa obtinerea datelor cu caracter personal, dar nu mai mare
de 30 de zile;

b) daca datele cu caracter personal urmeazd si fie utilizate pentru comunicarea cu
persoana vizatd, cel tarziu in momentul primei comunicdri citre persoana vizatd
respectiva;

c) daca se intentioneaza divulgarea datelor cu caracter personal citre un alt destinatar,
cel mai tarziu la data la care acestea sunt divulgate pentru prima oar3;

d) in cazul in care este necesara prelucrarea ulterioard a datelor cu caracter personal
intr-un alt scop decat cel pentru care acestea au fost obtinute, informarea persoanei
vizate va fi facutd Tnainte de aceastd prelucrare ulterioar3.

(2) Alineatul (1) nu se aplicd dac si in masura in care:
a) persoana vizatd detine deja informatiile;

b) furnizarea informatiilor se dovedeste a fi imposibili sau ar implica eforturi
disproportionate ori in masura in care informarea este susceptibild si faci imposibila
sau sd afecteze in mod grav realizarea obiectivelor prelucririi respective;
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c) obtinerea sau divulgarea datelor este previzutd in mod expres de dreptul Uniunii
Europene sau de dreptul Roman si care prevede masuri adecvate pentru a proteja
interesele legitime ale persoanei vizate;

d) in cazul in care datele cu caracter personal trebuie si rdiman3 confidentiale in temeiul
unei obligatii legale de a pdstra secretul.

Articolul 8 — Furnizarea informatiilor cu privire la incilcarea securititii datelor personale

(1) Tn cazul in care intervine o incilcare a securitatii datelor cu caracter personal susceptibild sd
genereze un risc ridicat pentru drepturile si libertdtile persoanelor vizate, RADET Bucuresti va
informa Autoritatea Nationald de Supraveghere a Datelor cu Caracter Personal, precum si
persoanele vizate in cauza fara intarzieri nejustificate cu privire la aceast3 incdlcare, in
conformitate cu prevederile articolului 34 din Regulament.

(2) Informarea persoanei vizate mentionata la alineatul (1) nu este necesari in cazul in care
oricare dintre urmdtoarele conditii este indeplinita:

a) madsurile tehnice si organizatorice implementate de regie, care au fost aplicate in cazul
datelor cu caracter personal afectate de incélcarea securitatii datelor, asigurs c3 datele
cu caracter personal devin neinteligibile oricdrei persoane care nu este autorizats s3 le
acceseze, cum ar fi criptarea;

b) madsurile ulterioare luate de regie asigurd c& riscul ridicat pentru drepturile si libertatile
persoanelor vizate nu mai este susceptibil sa se materializaze;

c) ar necesita un efort disproportionat. Tntr-o astfel de situatie, se va efectua o informare
publicad sau se va lua o mdsura similard prin care persoanele vizate in cauzd si fie
informate intr-un mod la fel de eficace.

Ill. DREPTURILE PERSOANEI VIZATE Sl FACILITAREA EXERCITARII LOR
Articolul 9 — Drepturile persoanei vizate

(1) RADET Bucuresti faciliteazd persoanei vizate, in mod gratuit si neconditionat, exercitarea
drepturilor conferite de regulament, si anume:

a) dreptul la informare — acest drept presupune ci operatorul are obligatia de a furniza
persoanei vizate toate informatiile privind identitatea sa si datele de contact, datele
Responsabilului cu protectia datelor, scopurile in care sunt prelucrate datele cu caracter
personal, destinatarii cdrora sunt divulgate datele personale, caracterul obligatoriu sau
obtional al furnizarii datelor personale, precum si consecintele refuzului persoanei fizice
de a furniza datele;
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dreptul de acces — persoana vizatd are dreptul de a accesa datele sale personale si
informatiile suplimentare pentru a cunoaste si verifica legalitatea prelucrérii;

dreptul la rectificare — persoana vizatd are dreptul de a obtine de la operator
rectificarea datelor sale inexacte, precum si completarea celor care sunt incomplete,
inclusiv prin furnizarea unei declaratii suplimentare;

dreptul la stergerea datelor (,dreptul de a fi uitat”) — in situatiile expres reglementate
de lege, persoana vizatd are dreptul de a obtine de la operator stergerea datelor cu
caracter personal care o privesc, in special, in cazul in care aceasta Tsi retrage
consimtamantul sau in cazul in care constatd cd datele sale au fost prelucrate ilegal;

dreptul la restrictionarea prelucrarii — persoana vizatd are dreptul de a obtine din
partea operatorului restrictionarea prelucrdrii datelor in anumite situatii expres
reglementate de lege, in special, in cazul in care contest3 exactitatea datelor sau in cazul
in care prelucrarea este ilegald, dar aceasta se opune stergerii datelor. Tn aceste situatji,
cu exceptia stocarii, datele nu vor mai fi prelucrate;

dreptul de retragere a consimtdmantului — persoana vizata are dreptul s& isi retragd, in
orice moment, consimtamantul dat pentru prelucrarea datelor sale personale in scopuri
specifice. Retragerea consimtdmantului nu afecteaza legalitatea prelucrérii efectuate pe
baza consimtdmantului inainte de retragerea acestuia;

dreptul la portabilitatea datelor — persoana vizatd are dreptul de a primi datele cu
caracter personal care o privesc si pe care le-a furnizat operatorului intr-un format
structurat, care poate fi citit automat si de a solicita ca datele sale s§ fie transmise altui
operator;

dreptul la opozitie (de a se opune prelucririi) — persoana vizati are dreptul de a se
opune la prelucrarea bazatd pe interesul legitim sau indeplinirea unei sarcini de interes
public/exercitarea autoritdtii publice, pe decizii automatizate, inclusiv profilarea,
marketing direct, precum si celor efectuate in scopul cercetdrii stiintifice/istorice si al
statisticilor;

dreptul de a nu fi supus unei decizii automatizate, inclusiv profilarea — persoana vizat3
are dreptul de a nu fi supusd unei decizii bazate exclusiv pe prelucrarea automats,
inclusiv crearea de profiluri, care produce efecte juridice care o privesc sau o afecteazi in
mod similar intr-o masura semnificativa;

dreptul de a depune o pldngere la autoritatea de supraveghere — atunci cand considers
ca datele sale cu caracter personal nu sunt prelucrate in mod legal, persoana vizat are
dreptul de a depune o plangere la Autoritatea Nationald de Supraveghere a Prelucririi
Datelor cu Caracter Personal, potrivit legii;
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k) dreptul de a se adresa justitiei — persoana vizatd are dreptul de a exercita o cale de atac
judiciara in fata instantelor de contencios administrativ atunci cand autoritatea de
supraveghere nu trateazd o plangere de-a sa sau nu o informeazd cu privire la
progresele sau la solutionarea pléngerii depuse, precum si dreptul de a formula o
acfiune judecatoreasca in fata instantelor de drept comun pentru repararea
prejudiciului suferit ca urmare a unei incdlcari a Regulamentului (UE) 679/2016.

(2) Tn cazul in care persoana vizatd doreste sd isi exercite unul dintre drepturile prevazute la
alineatul (1) literele a)-i), RADET Bucuresti va facilita exercitarea acestuia in urmitoarele
termene:

Pentru dreptul prevazut la

P 2 : Termen de rdaspuns este:
articolul 9 alineatul (1) litera: P

la momentul obtinerii datelor cu caracter
personal, dacd acestea sunt furnizate de
persoana vizata;

in termen de o lund de la primirea cererii,
daca datele cu caracter personal nu au
fost ob{inute de la persoana vizata;

in termen de 30 de zile de la primirea
b) dreptul de acces; cererii;

a) dreptul la informare;

c) dreptul la rectificare;

d) dreptul la stergerea datelor; fard intarzieri nejustificate, 1intr-un
e) dreptul la restrictionarea prelucrdrii; termen care nu va fi nu mai mare de 30
f) dreptul de retragere a consimtdméntului; de zile de la data primirii cererii;

g) dreptul la portabilitatea datelor;

h) dreptul la opozitie; la data comunicarii obiectiei;

i) dreptul de a nu fi supus unei decizii bazate pe | in termen de 30 de zile de la data primirii
prelucrarea automatizatd, inclusiv profilare; cererii.

(3) Termenele prevazute la alineatul (2) pot fi prelungite cu 60 de zile atunci cand este necesar,
tinandu-se seama de complexitatea si numarul cererilor. intr-o astfel de situatie, persoana
vizatd va fi informata cu privire la orice astfel de prelungire, in termen de 30 de zile de la data
primirii cererii, prezentand motivele intarzierii.

Articolul 10 - Facilitarea exercitarii drepturilor

(1) Persoanele vizate isi pot exercita drepturile mentionate la articolul 9 alineatul (1) literele
a)-i) fie prin intermediul postei electronice la adresele de e-mail: relatii@radet.ro,
registratura@radet.ro sau dpo@radet.ro, fie prin postd sau prin depunerea cererii direct la
sediul RADET Bucuresti situat in Municipiul Bucuresti, str. Cavafii Vechi nr. 15, Sector 3.
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(2) RADET Bucuresti Tsi rezervd dreptul de a analiza cererea sub aspectul temeiniciei si de a
solicita persoanei in cauzd informatii si documente suplimentare in scopul de a verifica daca
aceasta este sau nu o persoand vizata ir raport cu regia.

IV. LEGALITATEA PRELUCRARII DATELOR CU CARACTER PERSONAL
Articolul 11 — Legalitatea prelucrarii datelor cu caracter personal

RADET Bucuresti prelucreaza datele cu caracter personal numai in baza temeiurilor legale
prevdzute de Regulamentul general privind protectia datelor, de dreptul Uniunii Europene si de
dreptul Roman.

Articolul 12 — Prelucrarea datelor personale pe baza consim{améantului

(1) Ori de cate ori normele regulamentului impun o prelucrare a datelor cu caracter personal
pe baza consimtdmantului, RADET Bucuresti va asigura persoanei vizate, inainainte de
inceperea prelucrdrii datelor, dreptul de a-si exprima consimtanantul in mod liber, specific si in
cunostintd de cauzd, pentru a fi acordat printr-o exprimare lipsitd de ambiguitate prin care
persoana vizatd sd accepte fara echivoc ca datele sale personale sa fie prelucrate.

(2) Tn cazul persoanelor fizice care pot incheia un contract individual de muncd in calitate de
salariat la Tmplinirea varstei de 15 ani, va fi obtinut consimtdmantul parintilor sau al
reprezentantilor legali, pentru activita{i potrivite cu dezvoltarea fizicd, aptitudinile si
cunostintele sale, dacd astfel nu 1 sunt periclitate sdnatatea, dezvoltarea si pregatirea
profesionala.

Articolul 13 — Prelucrarea datelor in faza pre-contractuald

(1) Tn faza pre-contractuald (pregitirea ofertei, ofertarea, negocierea si incheierea contractului),
RADET Bucuresti colecteazd numai datele personale necesare pentru a face demersuri la
cererea persoanei vizate inainte de incheierea unui contract.

(2) Tn cazul in care in faza pre-contractuald este necesard obtinerea unor date cu caracter
personal sensibile, RADET Bucuresti va obtine consimtamantul persoanei vizate numai daca si in
mdsura in care prelucrarea datelor sensibile nu se incadreaza intr-una dintre exceptiile
prevazute la articolul 9 alineatul (2) literele b)-j) din Regulament.

Articolul 14 — Prelucrarea datelor necesare executarii contractului

(1) RADET Bucuresti prelucreazd numai datele cu caracter personal necesare executdrii
contractului incheiat cu persoana vizata.
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(2) Tn cazul in care pe durata executirii contractului este necesarj obtinerea unor date cu
caracter personal sensibile, RADET Bucuresti va obtine consimtdmantul persoanei vizate numai
dacd si in mdsura in care prelucrarea datelor sensibile nu se incadreazi intr-una dintre
exceptiile prevdzute la articolul 9 alineatul (2) literele b)-j) din Regulament.

Articolul 15 - Prelucrarea datelor necesare indeplinirii unei obligatii legale

RADET Bucuresti prelucreaza datele cu caracter personal ale persoanei vizate ori de cite ori
legea prevede in mod expres indeplinirea de citre regie a unei obligatii legale.

Articolul 16 — Prelucrarea datelor necesare protejarii intereselor vitale ale unei persoane

RADET Bucuresti prelucreaza datele cu caracter personal ale persoanelor fizice in scopul
protejdrii intereselor vitale ale unei persoane numai dac4 si in misura in care prelucrarea este
necesard pentru a asigura protectia unui interes care este esential pentru viata persoanei vizate
sau pentru viata unei alte persoane. RADET Bucuresti va pastra dovezi care si demonstreze c3
respectivele operatiuni s-au efectuat in acest scop.

Articolul 17 - Prelucrarea datelor in interes public

RADET Bucuresti prelucreaza datele cu caracter personal ale persoanelor fizice in interes public
numai daca si in mdsura in care prelucrarea este necesard pentru indeplinirea unei sarcini care
serveste unui interes public sau care rezultd din exercitarea autoritdtii publice si care are un
temei in dreptul Uniunii Europene sau in dreptul Roman. RADET Bucuresti va péstra dovezi care
sd demonstreze cd respectivele operatiuni s-au efectuat in acest scop.

Articolul 18 — Prelucrarea datelor in interes legitim

RADET Bucuresti prelucreaza date cu caracter personal ale persoanelor fizice in interes legitim
numai dacd si in masura in care prelucrarea nu afecteazd in mod semnificativ drepturile si
libertdtile persoanei vizate. RADET Bucuresti va pastra dovezi care si demonstreze ci
respectivele operatiuni s-au efectuat in acest scop.

V. RELATIA DINTRE OPERATOR, OPERATORII ASOCIATI $1 PERSOANA TMPUTERNICITA

Articolul 19 — Operatorul

(1) Tn calitate de operator, RADET Bucuresti si asuma responsabilitatea de a indeplini toate
obligatiile ce ii revin in domeniul protectiei datelor.
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(2) RADET Bucuresti prelucreaza datele cu caracter personal obtinute direct sau indirect de la
urmatoarele persoane vizate:

a) angajatii sai;

b) persoanele care aplicd in vederea ocupdrii unui post vacant in cadrul regiei;

c) clienti si potentiali clienti;

d) furnizorisi potentiali furnizori;

e) reprezentantii persoanelor juridice cu care contracteaz;

f) reprezentantii autoritdtilor si organisme publice si a altor organizatii care prelucreazs
date cu caracter personal.

(3) RADET Bucuresti ia decizii i stabileste scopurile si mijloacele de prelucrare numai cu
respectarea normelor de protectie a datelor cu caracter personal pentru a asigura o prelucrare
echitabild si transparentd fatd de persoanele vizate.

Articolul 20 — Relatia cu operatorii asociati

Ori de cdte ori prelucreaza date cu caracter personal ale unor persoane vizate in comun cu alti
operatori, RADET Bucuresti isi asumd responsabilitatea comuna pentru activitatea de prelucrare
pe care o desfasoard, delimitandu-si obligatiile si responsabilititile ce ii revin prin incheierea
unui acord scris cu ceilalti operatori asociati.

Articolul 21 — Relatia cu persoana imputernicitd

(1) Ori de cate ori apeleazd la persoane imputernicite pentru realizarea unor operatiuni de
prelucrare, RADET Bucuresti se asigura ca persoana imputerniciti pe care o desemneaza ofers
garanti suficiente care sa indeplineascd cerintele Regulamentului si s3 respecte drepturile si
libertdtile persoanelor vizate in cauza.

(2) Relatia dintre RADET Bucuresti si persoana imputernicitd este reglementata, intodeauna,
printr-un contract scris care include obiectul, natura, scopul si durata prelucrarii si care oferd
regiei posibilitatea de a-si exercita dreptul de control asupra deciziilor luate cu privire la
mijloacele de prelucrare, in special, pentru a verifica dacd persoana imputernicita:

a) respectd politicile, procedurile si conditiile impuse de regie pentru prelucrarea datelor
cu caracter personal, astfel cum au fost reglementate prin contractul incheiat;

b) adopta mdsuri tehnice si organizatorice adecvate pentru a asigura securitatea datelor cu
caracter personal;

€) nu sub-contracteaza activitatea de prelucarare a datelor cu caracter personal unei alte
persoane imputernicite fard aprobarea scrisa a regiei;

d) asigura ca persoanele autorizate de ea sd prelucreze datele cu caracter personal s-au
angajat sa respecte confidentialitatea.
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VI. RESPONSABILITATI $| RASPUNDERI
Articolul 22 — Protectia datelor

Prezenta politica de prelucrare a datelor cu caracter personal este menitd s asigure un grad
ridicat de protectie a datelor cu caracter personal impotriva incidentelor de securitate si
incdlcdrilor de securitate.

Articolul 23 — Responsabilititi si Rdspuneri

(1) RADET Bucuresti este responsabild si poate demonstra ¢ orice prelucarare a datelor cu
caracter personal efectuatd de catre angajatii sdi in numele sdu asigura conformitatea.

(2) Toti angajatii care prelucreaza date cu caracter personal in numele regiei isi angajeaza
raspunderea pentru a asigura o colectare, utilizare si o stocare a datelor conform cerintelor
Regulamentului si prezentei politici de prelucrare a datelor cu caracter personal.

(3) Nerespectarea prezentei politici de prelucrare a datelor cu caracter personal de citre
angajatii regiei sau alfi colaboratori externi poate atrage raspunderea disciplinari, civil3 si/sau,
dupa caz, penald, potrivit legii.

(4) Cand existd suspiciunea unor activititi ilegale (cum ar fi, de exemplu, sustragerea
documentelor, copierea, distribuirea, transferul bazelor de date citre alte pati terte fara
autorizarea regiei), RADET Bucuresti va denunta activitatea infractionald autorititilor
competente sd cerceteze sdvarsirea de fapte penale pentru a atrage rispunderea penali a
faptuitorului.

Articolul 24 — Responsabilitatea conducerii

(1) Conducerea este responsabila pentru indeplinirea obligatiilor ce ii revin RADET Bucuresti, in
calitate de operator, conform legislatiei protectiei datelor cu caracter personal.

(2) Pentru a asigura conformitatea, RADET Bucuresti a desemnat un Responsabil cu protectia
datelor cu caracter personal si a creat o adresa de e-mail unde i se poate adresa orice intrebare
despre prelucrarea datelor cu caracter personal. Acesta poate fi contactat la adresa de e-mail:
dpo@radet.ro sau la Tel: 0724 388 572.

Articolul 25 — Responsabilul cu protectia datelor cu caracter personal

Responsabilul cu protectia datelor cu caracter personal are in principal urméatoarele sarcini:

a) sd informeze si sd consilieze conducerea regiei si angajatii care prelucreaza date cu
caracter personal cu privire la obligatiile ce le revin in domeniul protectiei datelor;
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sa monitorizeze respectarea Regulamentului, a altor dispozitii de drept al Uniunii sau de
drept Roman referitoare la protectia datelor si a politicilor RADET Bucuresti in ceea ce
priveste prelucrarea datelor cu caracter personal, inclusiv alocarea responsabilititilor si
actiunilor de sensibilizare si de formare a personalului implicat in operatiunile de
prelucrare, precum si a auditurilor care se realizeaza;

sd furnizeze consiliere la cerere in ceea ce priveste efectuarea evaluirii impactului
asupra protectiei datelor si monitorizarea acesteia;

sa coopereze cu autoritatea de supraveghere;

sd fie punctul de contact pentru autoritatea de supraveghere privind aspectele legate de
prelucrare, inclusiv consultarea prealabild mentionata la articolul 36, precum si, daci
este cazul, consultarea cu privire la orice alta chestiune;

sa participe in mod regulat la sedintele conducerii ori de cite ori se iau hotdrari cu
implicatii privind prelucrarea datelor si oferirea de opinii concrete si documentate;

sd emita orientdri, recomandari, ghiduri, politici si sd acorde sprijin pentru
implementarea cerintelor Regulamentului (UE) 679/2016;

sd asigure instruirea/dezvoltarea profesionald a membrilor echipei de raspundere si
echipei de coordonare a protectiei datelor constituite la nivelul regiei;

sa propund masuri tehnice si organizatorice adecvate pentru a garanta si a fi in masura

sa demonstreze cd prelucrarea se efectueaza conform legii protectiei datelor;

sa ofere sprijin Tn situatia unui incident/incdlcari de securitate a datelor cu caracter
personal si cu privire la necesitatea de a notifica sau nu autoritatea de supraveghere si
persoanele vizate in cauzd;

sa respecte secretul profesional si confidentialitatea lucrrilor si sarcinilor sale.

Articolul 26 — Atributii in domeniul IT

Serviciul sisteme informatice este responsabil pentru:

a)

b)

d)

e)

asigurarea tuturor sistemelor, serviciilor si echipamentelor folosite pentru a stoca
datele, in conditiile unor standarde adecvate de securitate, asigurand confidentialitatea,
integritatea, disponibilitatea si rezistenta continua a acestora, dar si a activitatilor de
prelucrare a datelor cu caracter personal;

efectuarea verificarilor si scandrilor in mod regulat pentru a asigura un nivel inalt de
securitate al hardware-lor si software-ulor utilizate in cadrul regiei, precum si
functionarea corectd a acestora;

evaluarea fiecarui serviciu al persoanelor terte care prelucreazi date cu caracter
personal in numele regiei, precum si a celor care sunt puse la dispozitia regiei pentru a fi
utilizate;

implementarea de mdsuri pentru a asigura pseudonimizarea si criptarea datelor cu
caracter personal;

implementarea madsurilor tehnice §i organizatorice adecvate pentru a restabili
disponibilitatea si integritatea datelor cu caracter personal si accesul la acestea in timp
util in cazul Tn care are loc un incident de natura fizicd sau tehnica.
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VIl. REGULI DE PRELUCRARE A DATELOR
Articolul 27 — Angajatii care prelucreazd datele personale

(1) Prezenta Politica se aplicd si se respecta de toti angajatii regiei care prelucreazi date cu
caracter personal in numele RADET Bucuresti.

(2) Accesul angajatilor la informatii cu caracter personal se face numai dac si in masura in care
acest lucru este necesar pentru realizarea unei activitati de prelucrare a datelor cu caracter
personal. Cand este necesar accesul la informatiile confidentiale, angajatii pot solicita
informatiile confidentiale numai de la conducatorii lor sau de la responsabilul desemnat pentru
coordonarea protectiei datelor la nivel de compartiment.

(3) RADET Bucuresti asigura formarea profesionald a angajatilor sii care prelucreazi date cu
caracter personal in numele regiei pentru a-i ajuta sd inteleagd cat mai usor modul in care ar
trebui sa aplice normele de protectie a datelor cu caracter personal atunci cand realizeazi o
operatiune de prelucrare.

(4) Toti angajatii regiei care perlucrazd date cu caracter personal sunt instuiti periodic cum s3
procedeze pentru a asigura securitatea adecvatd a datelor cu caracter personal si s3 nu divulge
datele personale catre persoane neautorizate din interiorul sau din afara regiei.

Articolul 28 — Obtinerea si exactitatea datelor

(1) Angajatii care efectueaza prelucrari de date cu caracter personal in numele regiei obtin de la
persoanele vizate numai datele personale necesare pentru realizarea scopurilor previzute de
lege sau de conventia partilor.

(2) RADET Bucuresti asigurd exactitatea datelor cu caracter personal, inclusiv actualizarea lor ori
de cate ori este necesar acest lucru. In acest sens, angajatii sunt indrumati de conducitorii lor
sau de responsabilul desemnat pentru coordonarea protectiei datelor ori de responsabilul cu
protectia datelor ori de cdte ori nu sunt lamuriti in legdtura cu un aspect al prelucrarii.

Articolul 29 — Stocarea si utilizarea datelor

(1) RADET Bucuresti are reguli clare pentru a asigura stocarea datelor in conditii de sigurant.
Aceste reguli descriu cum si unde ar trebui sa fie stocate datele cu caracter personal, inclusiv
termenele pentru stocarea datelor stabilite in functie de natura datelor si scopul prelucririi,
precum si termenele specifice Tn care datele cu caracter personal ar trebui sterse sau revizuite.

(2) Documentele fizice (hartie sau alte materiale) care contin date personale sunt pastrate in
sertare, dulapuri si/sau birouri inchise sub cheie unde nu pot avea acces persoanele
neautorizate.
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(3) Datele personale stocate in format electronic sunt protejate de accesul neautorizat si
impotriva stergerilor accidentale ori a atacurilor intentionate de hacking, prin:

a) utilizarea de parole puternice, unice pentru fiecare angajat, care sunt schimbate regulat
si care nu sunt divulgate intre angajati;

b) datele stocate pe suporturi amovibile (precum CD, DVD, Stick-uri USB, etc.) sunt
pdstrate n siguranta in dulapuri inchise sub cheie atunci cand nu sunt folosite;

c) datele sunt stocate in servere sau unitati specializate la care au acces doar persoanele
autorizate de regie;

d) serverele sunt plasate intr-un loc sigur, departe de spatiile de birouri;

e) toate computerele, terminalele si serverele sunt protejate de software de securitate si
firewall.

(4) Angajatii care prelucreazd date cu caracter personal se asigurd intodeauna cd ecranele
computerelor nu contin date cu caracter personal si nu le lasd nesupravegheate.

(5) Angajatii care prelucreaza date cu caracter personal sunt instruiti periodic sd nu transmit
date personale prin intermediul postei electronice de e-mail, avand in vedere c3 aceasta cale de
comunicatie nu este sigura.

(6) Datele cu caracter personal sunt stocate si pdstrate conform reglementdrilor legale in
vigoare (legea serviciilor comunitare de utilitdti publice, legea serviciului public de alimentare
cu energie termica, legislatia fiscald si cea contabild, legea arhivarii, etc.).

VIIl. MASURI TEHNICE S| ORGANIZATORICE
Articolul 30 = Masurile luate

(1) RADET Bucuresti a luat o serie de mdsuri tehnice si organizatorice adecvate in scopul
protejarii datelor cu caracter personal impotriva stergerii accidentale sau ilegale, pierderii,
modificarii, dezvaluirii sau accesului neautorizat (atat din interiorul regiei, cat si din exteriorul
acesteia), in special dacd prelucrarea necesitd transimisii de date in cadrul unei retele.

(2) Toti angajatii regiei care prelucreazd date cu caracter personal utilizeaza un cod unic de
identificare cu drept recunoscut de acces la bazele de date cu caracter personal. Codurile de
autentificare nefolosite pe o perioadd mai indelungatd sunt dezactivate si distruse.

(3) Pentru operatiunile de colectare si prelucrare a datelor exista un sistem informational care
inregistreazd cine a introdus / modificat datele cu caracter personal, data introducerii /
modificarii lor, precum si mentinerea datelor modificate sau sterse.

(4) Computerele, serverele si terminalele sunt instalate in incdperi unde au acces numai
persoanele autorizate.
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(5) Toate documentele fizice se inregistreazd gi urmeazi regulile de pastrare, prelucrare,
multiplicare, transport, transmitere, distrugere si arhivare stabilite prin Legea Arhivelor.

IX. DESTINATARII DATELOR
Articolul 31 - Divulgarea datelor

Datele cu caracter personal obtinute direct de la persoanele vizate ar putea fi divulgate prin
transmitere numai daca si Tn masura in care acest lucru este necesar potrivit legii sau conventiei
partilor, urmatoarelor categorii de destinatari, cum ar fi: angajatilor regiei care prelucreaza date
cu caracter personal Th numele regiei; persoanelor imputernicite desemnate de RADET
Bucuresti pentru a prelucra date cu caracter personal in numele regiei; bancilor; oficiilor
postale; cabinetelor de avocaturd; firmelor de curierat; imputernicitilor si mandatarilor
persoanelor vizate; autoritatilor si institutiilor statului; instantelor de judecats, etc.

Articolul 32 — Divulgarea datelor din alte motive

Tn anumite circumstante, RADET Bucuresti are obligatia de a dezvalui date cu caracter personal
unor autoritati competente sd cerceteze savarsirea de fapte penale, la solicitarea acestora.
Tntr-o astfel de situatie, regia se va asigura ca cererea este legitima.

X. DISPOZITII FINALE
Articolul 33 — Dispozitii finale

(1) Prevederile prezentei Politici se intregesc cu cele cuprinse in legislatia protectiei datelor cu
caracter personal aplicabila la nivel European si la nivel national.

(2) Prezenta Politicd va fi adusd la cunostinta tuturor angajatilor, clientilor, partenerilor de
afaceri si tertilor prin publicarea ei pe paginile de internet https://www.radet.ro/ si
http://intranet.radet.ro/ la sectiunea ,Protectia datelor” .

(3) Prezenta Politicd se va actualiza ori de cate ori intervin completiri sifsau modificdri
legislative in domeniul protectiei datelor cu caracter personal.

(4) Prezenta Politica generald de prelucrare a datelor cu caracter personal a fost aprobata prin
Decizia Administratorului Special al RADET Bucuresti.

RADET Bucuresti,
Operator de date cu caracter personal
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